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El presenta trabajo refleja el contenido visto a lo largo del dipolomado de profundizacion 
CISCO mediante un ejercicio practico, el cual se desarrollo en la herramienta Packet Tracer 
por medio de las respectivas tutorias vistas en los 4 modulos. Esta practica denominada 
“Prueba de habilidades prácticas”  pone a prueba las habiliades obtenidas y el conocimiento 
que se tiene sobre el proceso de implementacion y solucion de actividades de Networking. 
Este trabajo consta de 13 puntos practicos que se desarrollan sucesivamente y en el cual se 
configura el direccionamiento IP acorde a la topologia de red planteada, configurar  el 
protocolo de enrutamiento  OSPFv2, configurar las Vlans, los switch, implementar el 
DHCP y NAT para IPv4. 
En la parte final se visualizara la cofiguracion realizada de cada uno de los dispositivos de 
la red  mediante la continua comunicación y redireccionamiento del trafico de la Red 
mediante los Routers y el uso de Ping y Traceroute, asi se comprobara la correcta 
conectividad y el constante trafico entre los diferentes nodos de la topologia, en la cual se 
deben ir solucionando los diferentes problemas que se presenten por la configuracion   y 







The presented work reflects the content seen throughout the CISCO deepening dipolomat 
through a practical exercise, which was developed in the Packet Tracer tool through the 
respective tutorials seen in the 4 modules. This practice called "Practical skills test" tests 
the skills obtained and the knowledge that we have about the process of implementation 
and solution of Networking activities. This work consists of 13 practical points that are 
developed successively and in which the IP addressing is configured according to the 
proposed network topology, configure the routing protocol OSPFv2, configure the Vlans, 
the switches, implement DHCP and NAT for IPv4. 
In the final part, the configuration of each of the devices in the network will be visualized 
by means of the continuous communication and redirection of the traffic of the Network 
through the Routers and the use of Ping and Traceroute, this will verify the correct 
connectivity and the constant traffic. between the different nodes of the topology, in which 
the different problems presented by the configuration must be solved and the results 
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El presente trabajo refleja la práctica final para el Diplomado de profundización cisco 
(diseño e implementación de soluciones integradas LAN / WAN, en el cual se reúnen los 
diferentes temas de aprendizaje adquiridos a lo largo del curso comenzado desde la 
configuración y administración de dispositivos de Networking mediante el uso del modelo 
OSI y usando una arquitectura TCP/IP bajo la herramienta de Cisco Packet Trace pasando 
por redes conmutadas, enrutamiento entre VLANS, VTP y RSTP, configuración de Router 
y Switch hasta llegar a la configuración de una red con distribución en diferentes ciudades 
y diferentes dispositivos que permitiera la comunicación de forma privada y cumpliendo las 
normas de seguridad vistas a lo largo del curso. 
 
Dentro de este informe de laboratorio final se refleja los temas vistos en los 4 módulos que 
componen el Diplomado en lo que se adquirió el conocimiento en primera instancia los 
conceptos básicos de la configuración de sistemas operativos en red y protocolos de 
comunicación continuando con la aplicación de las capas del modelo OSI y administración 
de direcciones IP las que permiten el diseño y configuración de soluciones para la 
comunicación basada en protocolos con jerarquía en las arquitecturas para poder culminar 
con el aprendizaje de la implementación de una solución real planteada en este taller. 
 
En la implementación de la solución planteada se evidencia la correcta conexión entre tres 
Routers ubicados en 3 ciudades (Bogotá, Medellín, Bucaramanga) mediante el protocolo de 
enrutamiento OSPFv2 en el cual se realizó la configuración de VLANs, y uso de servidor 
DHCP para poder dejar la conexión disponible para 70 puntos en dos VLAN una de 30 y 
otra de 40. En la cual se configuro una conexión segura usando las diferentes herramientas 
aprendidas a lo largo del Diplomado. Adicionalmente se refleja el correcto funcionamiento 
mediante el envío de mensajes entre los diferentes nodos de la red y verificar el tráfico que 
viaja entre los diferentes routers atreves del uso de Ping y traceroute. 
 
Para concluir se deja una evidencia del paso a paso en la ejecución de la practica en el cual 
se ve el proceso que se realiza para la respectiva configuración de cada nodo y su respectiva 
verificación, toda la evidencia se tomó con el simulador Packet Tracer, en el cual se 
evidencia el tráfico de un mensaje atreves de toda la red y su correcto funcionamiento 













Objeto principal  
El objetivo principal es demostrar el paso a paso de la implementación de una red a nivel 
nacional que permite de manera segura la comunicación desde diferentes ciudades entre los 




 Realizar una conexión segura y restringida en una Red WAN mediante parámetros 
básicos y completos de seguridad.  
 Permitir una comunicación continua entre los diferentes nodos de la red. 
 Demostrar la conexión correcta entre los diferentes nodos de la red.  









Planteamiento de Problema  
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de Bogotá, 
Medellín y Bucaramanga, en donde el estudiante será el administrador de la red, el cual 
deberá configurar e interconectar entre sí cada uno de los dispositivos que forman parte del 
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos 
de enrutamiento y demás aspectos que forman parte de la topología de red.  
 
 





Pasos a ejecutar  
 
1. Configurar el direccionamiento IP acorde con la topología de red para cada uno de 
los dispositivos que forman parte del escenario.  
 
2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:  
 
 
Tabla 1 - Configuración y especificaciones 
 
3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida.  
 
4. En el Switch 3 deshabilitar DNS lookup.  
 
5. Asignar direcciones IP a los Switches acorde a los lineamientos.  
 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.  
 
7. Implement DHCP and NAT for IPv4.  
 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.  
 
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones 
estáticas. 
 
10. Configurar NAT en R2 para permitir que los host puedan salir a internet. 
 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2.  
 
12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio 
en para restringir o permitir tráfico desde R1 o R3 hacia R2.  
 
13. Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 





















Red planteada según el ejercicio. 
 
Ilustración 2 - Red planteada 
Verificación de las direcciones IP de cada equipo. 
 
Ilustración 3 - Dirección IP 
  
Ilustración 4 - Configuración Global 
 
Ilustración 5- Dirección IP de los puertos 
  
Ilustración 6 - Dirección IP de los puertos 2 
 
Ilustración 7 - Configuración R1 
 
Ilustración 8 - Configuración R1 
 
Ilustración 9 - Configuración R3 
 
Ilustración 10 - Configuración R3 
 
Ilustración 11 - Configuración Switch 1 
 
Ilustración 12 - Configuración Switch 1 
 
Ilustración 13 - Configuración Switch 1 
 
Ilustración 14 - Configuración Switch 3 
 
Ilustración 15 - Configuración Switch 3 
 
Ilustración 16 - Configuración PC-A 
 
Ilustración 17 - Configuración Switch PC-C 
 
Verificación información OSPF. 
 
Ilustración 18 - Configuración Router 2 
 
 
Ilustración 19 - Configuración Router 2 
  
 
Ilustración 20 - Configuración Router 2 
 
Ilustración 21 - Configuración Router 1 
 
Ilustración 22 - Configuración Router 1 
 
Ilustración 23 - Verificación Configuración Router 2 
 
Ilustración 24 - Verificación Configuración R2 
 
 







La configuración realizada permite aplicar los conocimientos obtenidos acerca de la 
utilización y configuración de las herramientas CISCO mediante herramientas de 
simulación como lo es Packet Tracer la cual proporciona todos los recursos de CISCO y sus 
diferentes dispositivos como Routers, Switches, servidores, Laptops, Pcs entre otros y nos 
facilitan un correcto aprendizaje de sus diferentes características físicas y configuraciones, 
dando la oportunidad de que en el momento que se realice un dispositivo real sea 
exactamente igual en su manipulación. 
Al culminar la práctica se evidencia el correcto proceso de aprendizaje que facilita el curso 
y en cual nos indicó el paso a paso de toda la configuración de una red WAN, por lo que en 
las pantallas obtenidas como evidencia del proceso de configuración, se aprecia el correcto 
funcionamiento y la seguridad que se estableció para la configuración y comunicación entre 
los diferentes nodos establecidos en el la red planteada y con base en esta se pueden 
plantear soluciones a microempresas o empresas que funcionen a nivel nacional y poder 
aplicar los conocimientos obtenidos, tomando como base una planeación de la red en la 
herramienta Packet Tracer y posteriormente poder hacer la implementación con 
dispositivos físicos en un entorno real y controlado mediante herramientas CISCO. 
Para finalizar es importante resaltar que el proceso de implementación de una red necesita 
de un correcto procedimiento y siguiendo los pasos en un orden para poder tener una 
correcta  y exitosa instalación, adicionalmente si se llegase a tener algún problema en la 
configuración, se debe verificar cuidadosamente ya que de lo contrario se tendría que 
realizar la configuración desde el principio para ese dispositivo. 
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